
A.K.A. Privatsphäre und Anonymität in dem Überwachungsstaat

Privatsphäre trotz Überwachung

www.StudentsForLiberty.org





Überblick

• Theorie: Bedrohungsanalyse und 
Prioritätsregel

• Praktikum: Training von Software und 
Methode, sowie Schutz gegen bekannten 
Angriffe

• Fallbeispiele tatsächlicher und 
theoretischer Angriffe, Q&A (Vertiefung)



Mindset

• Was möchte ich sichern?
 

• Wer ist der mögliche Angreifer?

• Wie wahrscheinlich ist es, dass ich angegriffen 
werde?

• Wie schlimm sind die Konzequenzen bei 
Misserfolg?

• Wie viel Aufwand bin ich bereit, zur Prävention 
auf mich zu nehmen?



Verknüpfung



Verknüpfung

Nachricht
t-1h

Treffen
t-0h

Gcard
t~+1h

Abschied
t+1h



Grundgebiete

• Mobiltelefontracking and Datensammlung

• Angriffe und Sicherung von Rechnern

• Internet, soziale Netzwerke und Kommunikation

• Mensch als Sicherheitslücke



Backdoors & Schwachstellen

• Finfisher, Narus, AmeSys, Blue Coat, VUPEN, 
Vault7

• Staatstrojaner und Tailored Access Operations 
(TAO)

• Signaling System 7

• Correlation Attacks



IMSI Catcher

Links: Wikimedia| Rechts: Arstechnica



Rechner

• Software- und Protokollangriffe

• Sicherheitslücken in Betriebssystemen

• Firmware Exploits und Evil-Maid-Angriffe

• u.v.m.



Rechner



Internet & soziale Netzwerke

• Anonymes und privates Surfen

• OTR Kommunikation

• Freiwillig bereitgestellte Daten

• Verknüpfung & Doxxing



Internet & soziale Netzwerke



Internet & soziale Netzwerke



Internet & soziale Netzwerke



Fazit

• Sei nicht dümmer als die Polizei erlaubt

• Streng deine grauen Zellen an sobald es ernst 
wird

• Sei nicht zu vertrauensselig

• Verstehe, welche Daten gesammelt werden

• Werde nicht erwischt



Ressourcen

Surveillance Self Defense (EFF)

PrivacyTools.io

Security In A Box (Tachtical Tech)

zaidan.pw (ich)

https://ssd.eff.org/
http://privacytools.io/
https://securityinabox.org/en/
http://zaidan.pw/


Fragen?

Fragen und Kommentare zu
bzaidan@studentsforliberty.org

PGP: 92CB6C00

mailto:bzaidan@studentsforliberty.org
http://pgp.mit.edu/pks/lookup?op=get&search=0x1350254792CB6C00
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